
DNS-Server Bind Übersicht

Grundlagen

Als die Verwaltung und Aktualisierung der Na-
mensauflösung über die Host-Datei (/etc/hosts)
durch das immer weiter wachsende Internet zu um-
ständlich wurde, mußte eine neue Lösung für die
Aufgabe gefunden werden. Lösung dieses Problems
war der Domain Name Service (DNS). Der DNS
wurde als dezentralisiertes, hierarchisches System
entworfen. Die bekannteste DNS-Implementierung
auf UNIX/Linux-Plattformen ist das Programmpa-
ket BIND vom ISC.

BIND besteht aus zwei Teilen, die unabhängig von-
einander betrieben werden können: die Client-Seite
wird Resolver genannt und generiert die DNS-
Abfragen (Queries), die Server-Seite übernimmt das
Programmnamed und beantwortet eingehende An-
fragen.

Resolver

Der Resolver erhält eine Anfrage nach einem DNS-
Eintrag, generiert die DNS-Abfrage und sendet sie
zu den eingestellten DNS-Servern. Der DNS-Server
verarbeitet die Anfrage und sendet die Antwort dem
Resolver zurück, der wiederum leitet die Antwort
an das aufrufende Programm weiter. Für das ma-
nuelle Abfragen von DNS-Einträgen kann das Pro-
grammnslookup verwendet werden, viele Program-
me verwenden aber die Resolver-Bibliotheken di-
rekt um DNS-Queries zu erzeugen. Die Konfigura-
tion erfolgt über die Datei/etc/resolv.conf, in der die
DNS-Server, die Suchlisten (Domainnamen, die an
Hostnamen angefügt werden können) und eine Sor-
tierungsliste eingetragen werden können.

DNS-Server

Der DNS-Server verwaltet die Domänen und IP-
Adressen in sogenannten Zonen. Eine Sammlung
von Domain-Informationen, die in einer Domain-
Datenbankdatei enthalten ist, wird als Zone bezeich-
net.

Eine Umsetzung von Domain-Namen in IP-
Adressen wird allgemein alsLookup bezeichnet,
die Umsetzung IP-Adresse nach Domain-Name als
reverse Lookup. Für den Lookup oder den reverse
Lookup bestehen mehrere Möglichkeiten, wie der
DNS-Server Anfragen beantworten kann:

1. der DNS-Server hält selber die Information
über das angeforderte Objekt in seiner Domain-
Datenbankdatei und ist authoriativ für diese Zo-
ne zuständig;

2. der DNS-Server hat die Datenbankdatei der
entsprechenden Zone von einem anderen DNS-
Server heruntergeladen und ist für diese Zone
als Backup-DNS konfiguriert; kann die Anfra-
ge anhand der heruntergeladenen Zone selber
beantworten;

3. für die entsprechende Zone ist ein anderer
DNS-Server fest eingetragen, der befragt wer-
den soll (Forwarding-Zone)

4. für die Zone ist kein spezifischer Eintrag im
DNS durchgeführt, so daß

(a) bei eingestelltem Forward-Only nur der
eingestellte Forward-DNS-Server befragt
wird;

(b) die DNS-Hierarchie durchlaufen wird,
um den DNS-Server zu finden, der für das
Objekt zuständig ist (angefangen bei den
Root-Servern);

Erhaltende Antworten von anderen DNS-Servern
werden zwischengespeichert, um bei einer erneuten
Anfrage nach dem Objekt eine Antwort aus dem lo-
kal vorhandenen Cache zu generieren. Die Antwort
wird solange im Cache gehalten, bis seine Lebens-
zeit (TTL) abgelaufen ist oder der DNS-Dienst neu
gestartet wird (DNS-Cache befindet sich im Arbeits-
speicher).

Konfiguration

Für BIND ist standardmäßig die Konfigurationsda-
tei /etc/named.conf zuständig. In dieser Datei wer-
den neben globalen Optionen die einzelnen Zo-
nen mit ihrem Typ definiert (master, slave, forward,
hint). Die einzelnen Zonen-Dateien sind häufig in
/var/named zu finden.

Eigenschaften BIND8

• kann sowohl master-, slave, forward- und hint-
Zonen verwalten;

• ACL-Kontrolle generell auf BIND als auch auf
einzelne Zonen;

• Dynamische DNS-Aktualisierung möglich;

• Ausgeprägte Loggingfunktionen, einzelnd ein-
stellbar für jede Zone und Global;

• Bindung an spezifisches Interface;

• Unterstützt neue SRV-Einträge in Zonen;
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